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LICENCIA

@creative
commons

Usted es libre de:

Copiar, distribuir y comunicar publicamente la obra.

@ Hacer obras derivadas.

Condiciones:

® Reconocimiento.

Debe reconocer los créditos de la obra de la manera especificada por el autor o
el licenciador (pero no de una manera que sugiera que tiene su apoyo o

apoyan el uso que hace de su obra).

@ Compartir bajo la misma licencia.

Si altera o transforma esta obra, o genera una obra derivada, sélo puede

distribuir la obra generada bajo una licencia® idéntica a ésta.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la
licencia de esta obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso

del titular de los derechos de autor

Nada en esta licencia menoscaba o restringe los derechos morales del

autor.

Versién del sistema de Gestion Documental Quipux: 5
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1. Introduccién

El Sistema de Gestion Documental QUIPUX es un sistema informatico con acceso
via Web que permite el registro, control, circulacion y organizacion de los documentos
digitales y/o fisicos que se envian y reciben en las Instituciones Publicas,
asegurandose que un funcionario publico atienda el requerimiento ciudadano y de
respuesta por este mismo medio.

Adicionalmente a la gestion interinstitucional, el sistema facilita las gestiones de los
ciudadanos con el Gobierno, garantizando una mayor eficiencia, transparencia y
trazabilidad durante todo el proceso detallado en el parrafo anterior.

De esta manera, el ciudadano recibira la respuesta por medio del sistema Quipux,
pero adicional a este proceso, si es que el ciudadano posee un certificado de firma
digital podra configurar su cuenta de usuario para que pueda emitir documentos a los

servidores publicos autorizados, motivo de este manual.

2. Alcance
El presente documento abarca la guia necesaria para que el ciudadano pueda
configurar su cuenta en el Sistema de Gestion Documental Quipux con su certificado
de firma digital y lo utilice para la elaboracién de documentos y su respectivo envio
por este medio, firmando electrénicamente.
Una cuenta de usuario en el sistema Quipux se crea cuando el ciudadano entrega un
documento para su atencién en cualquier institucion publica perteneciente a la
Funcion Ejecutiva (estas instituciones se rigen al Acuerdo Ministerial No. 718 para el
uso de Quipux), por lo tanto es responsabilidad del ciudadano adjuntar a su pedido la
informacion completa para que sea registrado su usuario en el sistema de forma
correcta, siendo la siguiente:

Nombres y apellidos completos

Numero de cédula de identidad o ciudadania

Correo electrénico valido

Direccién domiciliaria completa

Titulo académico (en caso de poseerlo)

Namero de teléfono de contacto: fijo y movil

Ciudad de residencia

Una vez que el ciudadano es creado en el sistema, el funcionario publico a cargo del
ingreso de su documentacion al sistema Quipux le proporcionara el link de acceso asi
como también el usuario con el que debe ingresar para revisar la respuesta a su

pedido via internet, similar a la siguiente impresion:
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MINISTERIO DE TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA

INFORMACION

Documento No.: MINTEL-DNSSGE-2020-000039-E
Fecha: 2020-03-12 12:37:52 GMT -05
Recibido por:

Para verificar el estado de su documento ingrese a:
http://cap.gestiondocumental.gob.ec
con el usuario:17

Si adicional a este proceso, el ciudadano desea enviar documentacion por este medio

debe adquirir una firma electrénica (motivo de este manual).

3. Requisitos
El ciudadano que desea utilizar el sistema Quipux para envio de documentacion,
deberéa disponer de lo siguiente:
e Poseer un certificado de firma electronica, lo puede adquirir en cualquier
entidad certificadora autorizada a nivel nacional por la Agencia de Regulacion
y Control de las Telecomunicaciones — ARCOTEL.
e Tener instalado en su computador personal:
o Navegador de Internet Mozilla Firefox a partir de la versiéon 51 (en otros
navegadores no se garantiza un adecuado funcionamiento.)
o Un visor de archivos PDF, puede ser el disponible en el siguiente link:

https://www.foxitsoftware.com/es-la/downloads/

o Aplicacién de firma electrénica (FirmaEC), en conformidad con las

caracteristicas del equipo (Sistema Operativo Yy arquitectura),
disponible en el siguiente link: http://www.firmadigital.gob.ec/descargar-

firmaec/

4. Ingreso al sistema
Para ingresar al Sistema de Gestion Documental Quipux, se debe digitar la siguiente

direccion en el navegador de internet: www.doc.municipiodeatacames.gob.ec

El Sistema de Gestion Documental Quipux junto con la nueva firma electrénica
(FirmaEC), funcionan adecuadamente en el navegador Mozilla Firefox a partir de la
version 51.0. En otros navegadores no se garantiza un adecuado funcionamiento de la

Firma.

Es muy importante que se verifiqgue gque en el navegador se encuentre la direccién con
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certificado SSL, esto significa que debe empezar con https, de la siguiente manera:

Al realizar esto se desplegara la pagina web donde se debe dar clic en “Ingresar al

sistema” para posteriormente ingresar la cédulay la contrasefia.

€ 2 (@ htps://www.gestiondocumental.gob.ec/# ¢ || QABu w Ba & H B = =
@pux Ahora mas SEGURO Navega en un sitio web oficial
-
lIIpI.IX 4 Si utilizas firma electrénica
4 & https://www.gestiond l.gob.ec con QUIPUX,

Gestion Documental

Quipux recomienda Mozilla Firefox para su correcto funcionamiento ' /
Ingresar al sistema

Ayuda, Soporte y i t Implantacién del
Capacitacion B > Sistema prueba

o A
aE |

Gobierno
Secretaria Nacional mmElectronico
o la Administracion Publica m— ECUADOR

Gréfico 1: Pantalla de inicio al Sistema de Gestion Documental Quipux

En la ventana de inicio deberé ingresar sus credenciales, en este caso el nimero de

cédula sin guiones y la contrasefia que haya registrado.

5. Estructura del sistema Quipux
Al ingresar al sistema, se puede visualizar que las funcionalidades se encuentran

distribuidas en tres secciones, como lo muestra el gréfico 2, para mejor ubicacion de

las opciones que cuenta el perfil ciudadano.

( “'?‘"‘ Gobierno MNacional de la Repiblica del Ecuador Seccié n 1

= Administracién Ho. de regestios encontrades. 0
-

Paging 1/1

Seccion 3
Seccién 2

Gréfico 2: Estructura del sistema Quipux - secciones
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5.1. Seccionl
Esta compuesta por un encabezado donde se encuentran los datos del usuario que
actualmente esta trabajando en el Sistema. En la parte derecha de la pantalla estan
tres botones:
Firma Electrénica: es el acceso directo al portal de Firma Electrénica. Para
mas informacion revisar el link de Firma Electronica.

https://www.firmadigital.gob.ec/

Ayuda: Es una pagina con informacién para solicitar soporte a usuarios,
requerimientos del sistema y manuales de usuario.
Salir: Con este botdn cerrara la aplicacion y la sesién en la que esta
trabajando.
5.2. Seccion 2
En el centro de la pantalla principal se muestran los documentos recibidos, que los
podra organizar por fecha y realizar basquedas de los documentos, cabe mencionar
qgue el sistema ordena los documentos por la fecha en que inicio el trdmite, no por la
fecha que lleg6 la notificacion.
5.3.  Seccion 3
En el panel de la izquierda esta organizado el menu de opciones, por ejemplo la
organizacion de las Bandejas y Administracion del sistema.
Bandeja Enviados: contiene los documentos que el usuario entregé en alguna
institucion publica que utiliza el sistema Quipux. La informacion que se presenta en el
sistema es netamente informativa y permitira revisar los documentos enviados por el
ciudadano, asi como su recorrido para ver el estado de su respuesta.
Bandeja Recibidos: contiene los documentos que el usuario recibié como respuesta
de alguna institucion publica que utiliza el sistema Quipux. La informacion que se
presenta en el sistema es netamente informativa y permitird revisar los documentos
enviados por la institucion al usuario.
Cambiar contrasefia: permite el cambio de contrasefia, ingresando la anterior. La
nueva contrasefia deberd tener un minimo de 6 caracteres y un maximo de 15 entre
nameros y letras.
Firmar/ Enviar Acuerdo: funcionalidad que permite crear una solicitud para obtener el
permiso de generar documentos en el sistema, firmarlos y enviarlos de manera
electronica. En la solicitud debera enviar un acuerdo firmado electronicamente para
poder verificar que tiene un certificado para firma. Esta funcionalidad se tratara a

detalle en este manual, en la siguiente seccion.
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6. Envio de solicitud para generacion de documentos en el sistema
Quipux
Cuando un ciudadano tiene un certificado de firma digital, puede hacer uso del
Sistema de Gestion Documental para enviar documentos a los funcionarios publicos
autorizados en las instituciones registradas en Quipux. También podra verificar el
estado del documento y conocer qué servidor publico tiene el documento. Para esto
debe ir a la seccion “Administracion”, seleccionar “Firmar/Enviar Acuerdo”, dentro de
esta pantalla, se desplegaran los datos del usuario que constan en el sistema, como
muestra el grafico 3, el formulario mostrara los datos personales con los que se cref la
cuenta de Quipux. Si los datos no estan correctos o desactualizados debera enviar un

correo a notificacion@municipiodeatacames.gob.ec detallando la informacion

actualizada.
En caso de que sus datos no sean correctos favor enviar un correo a soporte@gobiernoelectronico.gob.ec para su actualizacion.
Estado Solicitud En Edicién ‘E;';‘::::"m para firma
‘ * Cédula: | 17118898 | Otro Documento: ‘
‘ * Nombre: |Ve(ér|ina Elizabeth | * Apellido: ‘Jémme Malina
‘ Titulo Académico: | | Abr. Titulo: ‘
‘ Email: |veJacome@h0tma\l.com | Teléfono: ‘
‘ Direccion Principal (Barrio/Mimero) | | Referencia (Calles/Transversales) ‘
‘ Acuerdo de uso del Sistemas: | F] Descargar Acuerds
‘ * Acuerdo: |560905 acuerdo.pdf W
* Ciudad |/ Pais de
resi:.encia = ‘24 de Mayo Ingrese los primeras caracteres de |a Giudad o Pais y seleccione de la lista.

Cambius Realizados

Su solictud de Firma adn no ha =ido enviada.

Gréfico 3: Solicitud de permiso para generar y firmar documentos en el sistema

Dentro de esta pantalla el usuario debera:

6.1. Completar los datos obligatorios:
El campo Email es el nico que sera editable por lo tanto si este campo se
encuentra vacio se deberd ingresar una direccién de correo valida.

.~ Tipo de certificado para Firma Electronica: aqui debera escoger el tipo de
firma electronica que posee: Token (dispositivo fisico USB), Archivo o
Biométrico.

Ciudad /Pais de residencia.
6.2. Descargary Subir el acuerdo ala solicitud
El siguiente paso es descargar el acuerdo de uso del Sistema de Gestibn Documental,
firmarlo digitalmente y cargarlo por esta misma opcién del Sistema Quipux. Los pasos

se detallan a continuacion:
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Paso 1: Descargar el documento desde el enlace en el formulario “Descargar

Acuerdo”, como se visualiza en el Gréfico 4.

(g =Y

=
ool Descardgar Acuerdo

Examinar... | Mingun archivo seleccionado.
Se permiten archivos con extension pof

Grafico 4: Enlace para descargar acuerdo de uso del Sistema Quipux.

En el Gréfico 5 se muestra el acuerdo de uso del Sistema que deberd firmar
electrénicamente para posteriormente adjuntarlo al mismo formulario para envio de la

solicitud.
Acuerde de Uso del Sistema de Gestién Documental Quipux para Cludadanos Pag. 1de 6

ACUERDO DE USO DEL SISTEMA DE GESTION DOCUMENTAL QUIPUX PARA
CIUDADANOS CON FIRMA ELECTRONICA.

Acepto y me comprometo a cumplir el presente Acuerdo de Uso del Sistema de Gestion
Documental Quipux, expresado en todas y cada una de las siguientes cliusulas:

CLAUSULA PRIMERA: ANTECEDENTES .-

1.1 El (la) CIUDADANO(A) ha sido informado(a) y acepta que conoce el contenido de las
“Consideraciones Generales de Control de Acceso al Sistema Gestion Documental Quipux”,
anexo a este acuerdo; v, se adhiere al mismo sin restricciones.

1.2 EL (LA) CIUDADANO(A) ha sido informado y acepta que la plataforma tecnoldgica donde
se gjecuta el sistema Quipux y el Quipux son propiedad de la Subsecretaria de Gobierno
Grafico 5: Acuerdo de uso del Sistema de Gestion Documental Quipux
Paso 2: Abrir la aplicacion de firma electronica que previamente se instalé en el
apartado “3. Requisitos” de este documento. Se presentara una pantalla donde se
visualizaran tres pestafias, similar al Gréfico 6.

&y FirmaEC 2.5.0 — O X

Configuracion Ayuda

J FIRMAR DOCUMENTO Q)‘]’ VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) ]

Certificado en (_) Archivo (_) Token
Certificado e Examinar

Contrasefia

o 0 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar

|_J Firma invisible (sélo para documentos PDF) | Examinar | | Eliminar |

| Eirmar | | Restablecer J

Gréfico 6: Aplicacion de Firma Electrénica
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Paso 3: Al hacer clic en la pestafa (1): “FIRMAR DOCUMENTQO” se despliega la
informacion que se muestra en el Gréafico 7 para iniciar el proceso de firma de archivos

de forma electronica.

®y FirmaEC 2.5.0 — O X

Configuracion Ayuda

[ [/ FiRmAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO @) |

Certificado en (U Archivo () Token

Certificado °

Contrasefia

o 0 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar

_J Firma invisible (sélo para documentos PDF) | Examinar | | Eliminar |

l Eirmar J L Restablecer J

Grafico 7: Opciones para firmar electrénicamente archivos

Paso 4: Se debe escoger el tipo de certificado que el ciudadano posee, es decir:
Token o Archivo, segun corresponda. Si el certificado es de tipo archivo se debe
seleccionar la opcion de archivo, presionar el botdn de examinar de la parte superior,
seleccionar el archivo de firma electrénica el mismo que tendra una extension .pl2 y
colocar la contrasefa del certificado.

Luego presionar el boton de examinar de la parte inferior, se debe escoger el archivo

en formato PDF para firmarlo (archivo descargado en el Paso 1) y presionar firmar.

iy FirmaEC 2.5.0 - O pod

Configuracién Ayuda

_[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
T

r{ycmﬁcaao en (® Archivo (_) Token i

I~
Certificado DMirma\CERTIFICADO EN ARCHIVO\9965496549312845994 p12 l Examinar I
Contrasefia Pos—
o 1 DOCUMENTO(S) SELECCIONADO(S)
Doble clic sobre el documento para visualizar v

C\WUsers\FERCHO\Desktoplhttps __www.gestiondocumental.gob.ec_bodega_files_AcuerdoUsoQuipuxCiudadanos.pdf

|__J Firma invisible (sdlo para documentos PDF) I i Examinar I L Eliminar |

| Eirmar | | Restablecer |

Grafico 8: Proceso para firmar archivos electronicamente.
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Paso 5: La aplicacion de Firma Electronica permite escoger entre poner la firma visible
o invisible en el documento. Escoger de acuerdo a lo requerido.

&2 FirmaEC 2.5.

Configuracién Ayuda

0 - O

J FIRMAR DOCUMENTO (J_)T VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) ]

Certificado en (®) Archive () Token

Li }

Certificado DMirma\CERTIFICADO EN ARCHIVO\996496549312845994 p12

Contraseiia mmmmmAmEn

1 DOCUMENTO(S) SELECCIONADO(S)

| Examinar |

| Doble clic sobre el documento para visualizar

C:\WUsers\FERCHO\Desktop\https __www.gestiondocumental.gob.ec_bodega_files_AcuerdoUsoQuipuxCiudadanos.pdf

I Firma invisible (sélo para documentos PDF) I

| Examinar I | Eliminar |

| Eirmar | | Restablecer |

Grafico 9: Escoger tipo de estampado de firma.

.+ Se abrird un pre visualizador para estampar la firma en el espacio que se

requiera. Dar clic en Estampar.

Razdn de firma

Favor, seleccione

Previsualizador de PDF para estarmpado de firma

M= Pagina

con el puntero el lugar donde estampara la firma

FirmagcC |

Acuerdo de Uso del Si e i o tal Quipux para Ciudadanos Pag. 1 de 6

1.1

ACUERDO DE USO DEL SISTEMA DE GESTION DOCUMENTAL QUIPUX PARA
CIUDADANOS CON FIRMA ELECTRONICA.

Acepto v me comprometo a cumplir el presente Acuverdo de Uso del Sistema de Gestion
Documental Quipux, expresado en todas y cada una de las siguientes clausulas:

CLAUSULA PRIMERA: ANTECEDENTES .~

El {la) CIUDADANO(A) ha sido informado{a) v acepta que conoce el contenido de las
“Consideraciones Generales de Control de Acceso al Sistemna Gestion Documental Cuipux™,
anexo a este acuerdo; ¥, se adhicre al mismo sin restricciones,

EL (LAY CIUDADANOLA) ha sido informado v acepta que la plataforma tecnolégica donde
se gjecuta el sistema Quipux v el Quipux son propiedad de la Subsecretaria de Gobierno
Electromico del Ecuador. El uso de tales recursos tecnologicos esta permitido ¥ autorizado a
LOS(LAS) CIUDADAMNOS(AS) que asi lo soliciten, para que puedan: crear, suscribir
elecirdnicamente vy remitiv documentos a ser dirigidos a las mdximas autoridades de las
entidades de la Administracion Pablica Central e Institucional de la Funcidn Ejecutiva vy de
Instituciones Pablicas que hayan solicitado este servicio, asi como también para realizar
seguimiento de un documento remitido por cse Ciudadano ¢ ingresado en las institucioncs
anteriormente referidas,

EL (LA CIUDADAMNO(A) ha sido informadoe que toda la informacion institucional donde
acude a ingresar un documento, es de propiedad de dicha Institucion Pablica.

EL (LAY CTUDADANOCA) ha sido informado que la Institucion Pablica que utiliza el Sistema
Quipux es el titlar de la informacion  fsica o digital, recibida o generada en el proceso de
gestion de correspondencia vy que se encuentra bajo custodia de dicha institucion en archivos
fisicos temporales o permanentes; ¥, que la informacion digital registrada en el Quipux estara
almacenada en la base de datos de dicho sistema, la misma que esta custodiada por la entidad
responsable de administrar el sistema,

Av. Principal Sector Cocobambs,
Atacames, ECUADOR
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Al concluir la accién de firmado del acuerdo, se desplegara la informacion,

como muestra el Gréafico 11.

iﬂ mal Documentos firmados X
Configuracion Ayuda
Total: 1
[ FRMAR DocumENTO (1) | VERIFICAR DOCUMENTO ‘
= | Doble dic sobre el documento para visualizar v \
Certificadoen () Archivo () Token C\Users\FERCHO\Desktopihttps __www.gesti gob.ec_bodega_files_AcuerdoUsoQuipuxCiudadanos-signed-signed.pdf
Certificado 0
Contrasefia
0 100

| Daoble clic sobre el documento para visualizar
C:\Wsers\FERCHO\Deskiopihttps __ www.

|_| Firma invisible (s6lo para documentos PDF)

Grafico 11: Acuerdo de uso firmado.
Paso 6: Volver a la pantalla del Paso 1. Para anexar el archivo firmado recientemente

(archivo con extension .pdf el nombre del archivo termina en -signed) en la opcion

“Examinar” y dar clic en el botén Aceptar, como indica el grafico 12.

| Acuerdo de uso del Sistemas: | '\\. Descargar Acuerdo
* Acuerdo: Examinar... acuerdoDeUsoCiudadanos-signed.pdf
Se permiten archivos con extension pdf
* Ciudad I Pais de residencia | Fuerto Quito Ingrese los primeras caracteres de la Ciudad o Pais y seleccione de Ia list]
Cam bios Realzados

Su solicitud de Firma atn no ha sido enviada.

Grafico 12: Cargar el Acuerdo de uso firmado.

< A continuacion aparecera el mensaje de guardado exitoso, dar clic en

“Aceptar”.
| Sus datos fueron guardados exitosamente.
Grafico 13: Mensaje de guardado exitoso.
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Paso 10: Para enviar la solicitud para su aprobacion se debera dar clic en el
botén “Enviar”

Su solicitud de Firma adn no ha sido enviada.

Gréafico 14: Envio de la solicitud.

.~ A continuacion el sistema emitira un mensaje indicando que sus datos fueron

enviados exitosamente.

Sus datos fueron enviados exitosamente.
Estos seran verificados por el administrador del sistema antes de aprobar la solicitud.

Gréfico 15: Mensaje de envio exitoso.

+ En el recuadro de Acuerdo el sistema emitira un mensaje indicando Solicitud

Enviada.

260646150 acuerdo.pdf

* Acuerdo: Solicitud Enviada

Grafico 16: Solicitud Enviada.

Se debera esperar un maximo de 24 horas para obtener la autorizacion. En caso de
gue la solicitud sea rechazada, dentro del campo Cambios Realizados estara el
comentario de la razén por la cual fue rechazada para su correccion y envio
nuevamente como indica el grafico 17. De la misma manera se envia una notificacion
automatica al correo electrénico registrado indicando su “Aprobacion” o “Rechazo” y

las razones de ser el caso, similar al grafico 17.

En caso de que sus datos no sean correctos favor enviar un correo a soporte@gobiernoelectronico.gob.ec para su actualizacion.

Estado Solicitud En Edicion ] Tipo de cerificado para Firma Electronica Archivo |2

* Cédula: 721124301 ] Otro Documento:

* Nombre: ) Luis Femando ] ~ Apellide: L) [Asifuela Villarmuel

Titulo Académico: Sefior Ingeniero Abr. Titulo: Ing.

Email: fercho_nac@yahoo.es Teléfono:

Direccién Principal Referencia (C:

Acuerdo de uso del Sistemas: %] Descargar Acuerdo

Lt 4630714 _acuerdo.pdf &3
[ Cludad 1Pais do residencia_[quto. o1 Igroes o pimer corsclore a1 Cildod ol Y smaccons e i |

={Cambios Realizados

Actualizaciones a Luis Fernando Asifuela Villarruel

Institucion Usuario Responsable Fecha de Cambio Accion. Detalle

Ministerio de Telecomunicaciones y de la  pyrcc o pa o 2020.0.22 17 0428 (GMT5) Edicién "ACUERDO ESTADO 0 -> 1/ Solicitud Rechazada / OBSERVACIONES Se registrd Falta incluir la abreviatura de
Sociedad de Ia Informacién Sefior St/

Luis Fenando Asifuela Villaruel 2020.05-22 16:16:13 (GMT-5) Edicién Solicitud Enviada /

Grafico 17: Conocer Motivo de rechazo.
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QUIPUX «<notificacionesquipux( 16:36 (hace 11 minutos) - -
para mi [~

QUIPUX

Sistema de Gestion Documental

Estimado(a) Ciudadano(a):
La solicitud del ciudadano({a) Maritza Enriquez enviada a la institucidn
Secretaria Nacional de la Administracign Publica, ha sido Aceptada.

Por favor, para revisar la informacidn. ingrese a
https://www.gestiondocumental gob.ec

Grafico 18: Notificacién de estado de solicitud.

6.3. Solicitud autorizada

Cuando la solicitud ha sido autorizada por el Administrador Operacional del Sistema
Quipux, el ciudadano podra visualizar las opciones en el menu que se muestran en el
grafico 19.

( uipux Gobierno Nacional de la Reptiblica del Ecuador

(Ciu.) Patricia Samaniege Sanchez  Institucién: | Pueste:
Destl Fecha (yyyy-mm-cl: 20170501 [ Hasta Fecha yyyy-mmdd 0171031 |
NUEVO
Texto a Buscar l:IAsuntn, Nimera de Documento, Nomero de Referencia
\" Bandejas =
= O HoLeitos O Leitos ® Todos
En Elaboracian .
9 Bandeja: Recioidos
Recibidos Comentar

Eliminados No. de registros encontrados: 4

) ¥ Fecha Documento Nimero Documento No. Referencia
No Enviados

Enviados 0

i

d
\¥ Administracidn 0
d

Ty I T

Cambiar Contrasefia

Pagina u/l

Grafico 19: Nuevo panel de trabajo.

A partir de este momento podra enviar documentos firmados electrénicamente a
servidores publicos que se encuentren habilitados en el sistema de Gestion
Documental Quipux.

7. Envio de documentos a servidores publicos mediante Quipux

Una vez autorizada la solicitud al ingresar al sistema, se puede visualizar que a las
funcionalidades mostradas en el grafico 2, se activaron funcionalidades adicionales
como lo muestra el gréfico 20.
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( uipux Gobierno Nacional de la Reptiblica del Ecuador

(Ciu.) Patricia Samaniego Sanchez | Institucion: | Puesto:
Desde Fecha [yyyy-mm-ddj: 2017-05-01 |w Hasta Fecha (yyyy-mm-dd: 2017-10-31 |@
NUEVO ) )
Texto a Buscar l:IAsuntu, Numere de Documento, Nimero de Referencia
\" Bandejas =
= O MoLeitos O Leitos ® Todos
En Elaboracidn \ )
b4 Bandeja: Recibidos
Recibidos Comentar
Eliminados No. de registros encontrados: 4
Enviades D

Cambiar Contrasefia

d
\" Administracion 0
d

Ty T3 Th

Pagina ﬂ/l

Grafico 20: Nuevo panel de trabajo.

Nuevo: Con esta opcion el usuario podra elaborar nuevos documentos (oficios hacia
servidores publicos).

En Elaboracion: En esta bandeja podra visualizar los documentos que estan en
edicion.

Eliminados: Es la bandeja donde visualizara los documentos eliminados por el usuario.
Sélo podra eliminar documentos de la bandeja de elaboracién.

No Enviados: En esta bandeja estaran los documentos que se enviaron de manera
electronica, pero durante el proceso de firma electronica ocurrié un error (Sin conexion

a Internet, falta de suministro eléctrico, entidad certificadora fuera de linea, etc.).

A continuacion se detalla el proceso para enviar documentos por Quipux.
Paso 1: Presionar la opciébn de Nuevo, se despliega la pantalla para elaborar el

documento como muestra el gréfico 24.

Grafico 24: Elaborar nuevo documento.
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Paso 2: Seleccionar al Destinatario(s) principal(es) o destinatario(s) con copia a
quién(es) se enviara el documento, dar clic en el boton Buscar De/Para, se despliega

la pantalla como se muestra en el gréafico 25.

@ .: Quipux - Sistema de Gestion Documental :-. - Moxzilla Firefox - ] X |

( uipux Goseiapasa) © & httpsy//cap.gestiondocumental.gob.ec/radicacion/buscar_usuario_nuevo.php?documento_us1=&docur * 80% vee g

v. Cap-Release 6.3

Tipo de Usuario: | Servidor Piblico
BUSCAR PERSONA: Datos Usuario: (cédula, nombre, cargo, correo electronico, institucidn, drea)
Institucion: << Todas las Instituciones >> v
* Buscar por nombre o cédula, al Remitente, Destinatarios del Documento, y/o Con copia
* Bandejas a f

De: TGy v AS EN LA LISTA
En Elaboracié

M rencia:
Recibidos o Referencia:

Eliminados Asunto:
No Enviados

Cuerpo del Documento:
Enviados

b |

_Administracién
Cambiar Contraseiia

Respaldos

Tipo Nombre Titulo Puesto Institucion Accién

De (Ciu) Luis Femando Asifuela Villarruel Sefior Ingeniero

Gréfico 25: Busqueda de destinatario.

Paso 3: Realizar la basqueda por los nombres del funcionario o por la institucion y dar
clic en buscar, se desplegara la informaciéon de la busqueda realizada, como se
muestra en el grafico 26, en caso de que el funcionario no aparezca en la lista de
destinatarios debe enviar un correo a notificacion@municipiodeatacames.gob.ec con
los nombres del funcionario y la institucién a la que pertenece el funcionario, recibira la
respuesta con los datos del Administrador Quipux de dicha institucién (AlQ) para que
solicite al Administrador se active el permiso en la cuenta del funcionario para recibir
documentos enviados desde cuentas Quipux de tipo ciudadano con firma electrénica.

El AIQ actuar4d de acuerdo a la normativa interna vigente, dando solucién al

ciudadano.
Tipo de Usuario: Servidor Piblico |
BUSCAR PERSONA: Datos Usuario: (cédula, nombre, cargo, correo electrdnico, institucion, drea)
Institucion:  MINTEL-Ministerio de Tel icaci y de la Sociedad de la Informacién zl
PERSONAS EN LA LISTA

Tipo Nombres Institucion Titulo Puesto Area E-mail Uso Colocar como

Ministerio de DIRECCION NACIONAL

(Senyy LIS Femando Asifuela  Telecomunicaciones y de Sefior Asistente Back Office SAC DE SOPORTE AL forch I ‘

€ Villarruel / MINTEL Ia Sociedad de 13 Ingeniero  Soporta Técnico SERVICID DE GOBIERND /EN0-nec@yahoo.es p

Informacion ELECTRONICO

Gréfico 26: Resultado de busqueda de destinatario.

Paso 4: Cuando se encuentra al usuario, se da clic en “Para”, o “Copia” de ser el caso,

una vez seleccionados los destinatarios que se necesita dar clic en Aceptar.

Tipo Hombre. Titulo. Puesto Institucion Accién
(. Espedialista de Soporte Informatico Ministerio de Telecomunicaciones.
) - R X ydela
Para (Serv) Edisan Lenin Mera Guevara Sefior Ingeniero St entl Oncidnd de o dormucian Borrar
De: (Ciu) Luis Fernando Asifuela Villarruel Sefior Ingeniero
& Ministerio de Telecomunicaciones y de Ia
< lizabeth de los Angell puguet ta l tente Back A rte T
Eom a ‘Serv) Elizabeth de los Angeles Guambuguete Loza  Sefiorita Ingeniera Asistente Back Office SAC Soporte Técnico e e Borrar

( J

Grafico 27: Destinatarios seleccionados.
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Paso 5: Una vez seleccionados los destinatarios., se procede con la elaboracion del

documento, es decir colocar un asunto y detallar el contenido del documento como se
muestra en el gréfico 28.

Buscar De/Para Vista Previa Aceptar Cancelar
Informacién del Docu’ Anexos Opeiones de lmpresitn

Nombre Abr.Tit Titulo Puesto Institucion
Para: (Senv) Edison Lenin Mera Guevara Sr.Ing. Sefior Ingeniero Especialista de Soporte Informatico Gubemamental Winisterio de Telecomunicaciones y de |a Sociedad de |a Informacidn
De: (Ciu) Luis Fernando Asifuela Villaruel St Ing. Sefior Ingeniero
opiaa:  (Serv) ixz:’ih delos Guambuguete Loza Sta.lng.  SefioritaIngeniera Asistente Back Office SAC Soporte Técnico Winisterio de Telecomunicaciones y de |a Sociedad de I Informacion
No. Referencia: |
ASUNTO DEL DOCUMENTO
Asunto:
20 de 250

Cuerpo del Documento:

« n.¥| BI1U E== = E S REE BEO Fene ¥ A A @ Bl FuenerTiL

CUERPO O CONTENIDO DEL DOCUMENTO)|

Grafico 28: Elaboracion del documento.
.+ Boton vista Previa: Graba el documento y genera una vista previa del mismo.

Gréfico 29: Vista previa del documento.

to: _CIUDADANO-CIU-2020-7-TEMP

Carta Ciudadane Nro. CIUDADANO-CIU-2020-7-TEMP

.28 de mayo de 2020

Asunto: ASUNTO DEL DOCUMENTO

Soporte i
MINISTERIO DE TELECOMUNICACIONES ¥ DE LA SOCIEDAD DE LA
INFORMACION

Despacho

CONTENIDO DEL DOCUMENTO

. Botén Aceptar: Graba el documento y da paso a la pantalla con la informacion
del documento como se muestra en el grafico 30.

© 0000

Regresar __Eliminar Editar _ Firmar-Enwiar Comentar

No. Documento: CIUDADANO-CIU-2020-7-TEMP Usuario actual:  Luis Fernando Asifuela Villarruel Area actual: Ciudadano
“*  Datos del Documento

Anexos Recorrido Etiquetas
Fecha de Registro: | 2020-05-28 (GMT-5)

Tipo de Documento: Carta Ciudadano
Asunto: ASUNTO DEL DOCUMENTO

Documento:  ver Documento

Estado del Documento: | En Edicion
De:  (Ciu,) St Ing. Luis Femando Asifuela Villarmuel, .

Para: | (Serv) Sr. Ing. Edison Lenin Mera Guevara, Especialista de Soporte Informatico

Ministerio de v de la Sociedad de la Informacion
Con copiaa: | (Serv) Srta. Ing. Elizabeth de los Angeles Guambuguste Loza, Asistente Back Ofice SAC Soporte Técnico, Ministerio de Telecomunicaciones v de la Sociedad de Ia Informacién

Etiquetas:

CIU: Este documento no tiene etiquetas definido. =0

Gréfico 30: Pantallaluego de presionar Aceptar.
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Paso 6: En la pantalla Informacién del documento que se muestra en el grafico 30, de

ser necesario se pueden anexar documentos, dando clic en la pestafia Anexos se
mostrara la pantalla del gréfico 31.
O o 9 @ (=)

Editar Firmar-Emise Comentar

Puede subir archivos con un tamaiio maxime de: 2 MB.

e ] Hegio se Amoconomrt

P
O} n
Examinar... | No se ha seleccionado ning(in archivo. = Electrénico

) Fisico

Puede firmar electronicamente sus archivos desde la aplicacion "Eimma Digital™

Grafico 31: Pestafia Anexos.

Para adjuntar se debera hacer lo siguiente:

Dar clic en “Examinar”

Elegir el archivo que se requiere adjuntar

Clic en “Abrir”

Descripcién del anexo.- Es una descripcién especifica de cada

archivo adjunto seleccionado y la cual aparecera al final del
documento que se esté elaborando.

Tipo de anexo.- Hay 2 tipos:

o Electrénico.- Cuando el anexo es un medio intangible.
o Fisico.- Si el adjunto se enviara de manera fisica, medio
tangible

Para finalizar se debe dar clic en “Grabar Anexos” se desplegara
una pantalla como muestra la imagen 32.

Intormacen e Gocy Recormas Fuiqueras
- Fecha: 2020.05-27 12.29.47 (GMT-5)
[ 2 hups__» gob.ec_bodega_files_t ¢ )
L L Usuario: Luis Femando Asifuela Vilaruel (CIUDADANO)
Examinar... | No se ha seleccionado ningn archivo.

_ _ --aw do Almacen:
Fisica

desde la aplicacion “Eirma Dightal”.

Gréfico 32: Documentos Anexados.

Paso 7: Si el documento ya esta listo, se procedera con el envié del mismo mediante
la opcion Firmar-Enviar.

Usuario actual:  Luis Fernando Asifuela Villarruel Area actual: Ciudadand
= Datos del Documento Editar Shift+Ctrl+B

Anexcs Recorrido Etiquetas
Fecha de Registro: ' 2020-05-27 (GMT-5)
Asunto:  PRUEBA
Documento: | Ver Documento
De:  (Ciu.) Sr. Ing. Luis Feando Asifuela Villarruel, ,

Tipo de Documento:  Carta Ciudadano

Estado del Documento: En Edicion

Para: | (Serv,) St. Ing. Luis Femando Asifuela Villarruel, Asistente Back Office SAC Soporte Técnico, Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn
Etiquetas: | CJU: Este documento no tiene etiquetas definido. &0

Grafico 33: Firmar- Enviar.
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Al dar clic en Firmar-Enviar se desplegard la siguiente pantalla, en la cual si desea se

coloca un comentario, ya que no es un campo obligatorio y dar clic en aceptar:

accién: Firmar y Enviar Documentos.

aqui

=

No. de registros encontrados: 1

Hamrs Decumeno

PRUEBA  Luis Fernando Asifuela Villarruel (CIUDADANO) Luis Fernando Asifuela Villarruel (MINTEL) 2020-05-27 00:00:00 (GMT-5) CIUDADANO-CIU-2020-6-TEMP En Edicion

O]
Grafico 34: Firmar- Enviar.

Se desplegara la siguiente pantalla, en la cual se seleccionara la opciéon de FirmaEC
transversal, colocar el check en Recordar mi eleccion para los enlaces de FirmaEC y
presionar Abrir Enlace.

Este enlace debe ser abierto con una aplicacion.

Enviar a:
FirmaECTransversal ]
Elija otra aplicacién Elegir...
| ?
1 Recordar mi eleccién para los enlaces firmaec. i

Esto puede cambiarse en las preferencias de Firefox.

Abrir enlace Cancelar

Grafico 35: FirmarEC Transversal.

Se desplegard una pantalla de acuerdo al tipo de certificado que disponga es decir
Token o Archivo, en la caso de Token solamente solicitara la contrasefa del
certificado, en el caso de archivo solicitara el archivo de firma y la contrasefia, Una vez

colocados los datos damos clic en firmar.

¥4 FirmaEC 2.5.0 — >

Selecdone el archivo que conbbene el cermificado.

Archivg: Li ] [ e 1
J Contrasefa —

Grafico 36: FirmarEC Transversal.
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&Y FirmaEC 2.5.0 - x|

Seleccione el archivo gue contiene el cerificado. |

prenive: @

Contrasefia:  [sesssees | | e |

£ . &
Mensaje e

® Se firmo exitosamente 1 documento(s) de 1

Gréfico 37: Documento Firmado.

Respaldos: Para solicitar respaldos de los documentos enviados y recibidos.
Dentro de esta opcion, se tiene las siguientes opciones:

NUEVO

Solicitudes personales

1. Solicitar respaldos
2. Mis Solicitudes

* Bandejas
En Elaboracion
Recibidos

Eliminados

No Enviados

Enviados

T Administracién
Cambiar Contraseiia

Respaldos

Grafico 21: Opcién Respaldos.

Solicitar Respaldos. Permite generar la solicitud de respaldo de documentos del
usuario. Dentro de esta opcion, en la pestafia de Informacién del Documento se podra
Unicamente escoger la fecha de inicio y final en las que se desea obtener dichos
respaldos, el resto de campos no esta habilitada la edicién, luego de esto, se procede

a Enviar la solicitud como muestra el gréfico 22.

Solicitud de Respaldos
Recorido
Solicitud No.
DATOS DE SOLICITANTE
Cédula: [1721124301 |
Hombre: | Luis Fernando } Apellido: Asifuela Villarruel 1
Institucion: | | | Area: |Cludadana \
Puesto: | ] | Parfil: [NDI’I‘I‘IE| }
DATOS DE SOLICITUD
Fecha Solic. 2020-05-27 | | Estado: \
Fecha Inicio: |2020-05-27 ] I| Fecha Fin: 2020-05-27 ]
‘Comentario:
Gréfico 22: Solicitar Respaldos.
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Mis solicitudes. En esta opcion se desplegaran todas las solicitudes de respaldos
enviadas, su estado y si la solicitud esta aprobada, se mostrara un enlace para

descargar la misma en su ordenador como muestra el grafico 23.

Focha Inicio: [o10-11:27 (@
Facha Fin: 2020-05-27 (@
W® Solicitud: |
Estado Solicitud: <«wTodos» v
No. d registros encenirados: 0
eutt  JeochaDosds  eechatews  fesdesole o foeswes |

Gréfico 23: I‘Emgtado de solicitud de respaldos.

8. Consideraciones atomar en cuenta en el navegador web.
A continuacion se detallan ciertas revisiones a realizar en su navegador para el

correcto funcionamiento de Quipux y FirmaEC el momento de enviar documentos.

- Se recomienda utilizar el navegador Mozilla Firefox a partir de la version 51(en
otros navegadores no se garantiza un adecuado funcionamiento.)

- Revisar que las ventanas emergentes este habilitadas en el navegador, para lo
cual ingresamos a opciones como se muestra en el grafico 38:

@ . Quipux - Sistema de Gestién Documental Mozilla Firefox

| O & nhy 1p gestiondocumental.gob.ec/index_frames phy

i ional de la Republica del
Cupu
it

Usuario: [(Chi) Luin Fornando Asifucia Villarruet / instituoién: | Puester

_ 51 ya instalo ol apicativo FIrmaEC. haga cic en continuar paca firmar ei(10s) documentors). Continuar

ACCION REQUERIDA COMPLETADA
Accion

REQUERIDA : [rméo [ loctrinico 3o Documentos

i6n y contrasenas

CtrlsMayis.+ A

cl+0

Culrs

Q Buscar on ests pégina. Cutof

Desarrollador web
28 Novedades
@ Ayuda

0 vvvy

O salir Ctrl+ Mayus. +

Grafico 38: MenU Mozilla Firefox.

.+ En el buscador escribimos emergentes y se despliega la pantalla en donde
debe estar sin check la opcion Bloquear ventanas emergentes.
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2 emerge| ]
Tt General Resultados de la bisqueda
'm Inicio Permisos
Ubicacié Configuracion...
Q Buscar © icacion o
Privacidad & BN Camara Configuracion...
Seguridad & Micréfono Configuracion...
I | S )
R/ Sync &) Notificaciones Saber mas Configuracién...
Pausar notificaciones hasta que Firefox se reinicie
1) Reproduccion automatica Configuracion...
oa Realidad virtual Aivictac
emerge
[ Bloquear ventanas emergentes ] Excepciones...
/| Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Impedir que los servicios de accesibilidad accedan a su navegador Saber mas

Gréfico 39: Ventanas emergentes.

- Revisar que FirmaEC transversal esta como aplicacién predeterminada para
FirmaEC, ingresar como se detalla en el grafico 40 y en la ventana que
aparece dirigirse a aplicaciones.

{I‘ General

0 Inicio Aplicaciones
Elija como gestiona Firefox los archivos que usted descarga de la web o las aplicaciones que usa
Q Buscar mientras navega.
Privacidad & Buscar tipos de archivo o aplicaciones
Seguridad
Tipo de contenido ~ | Accion
G Sync
“a) archivo CSV “ Preguntar siempre
E}Ej Documento de Microsoft Word ? ' Preguntar siempre o
3 firmaec ' Usar FirmaECTransversal  (predetermin... v ¥
%] Hoja de calculo de Microsoft Excel ! Preguntar siempre
5 SN X TN ELIINEL EREICR Ela (X« Ml M Usar FirmaECTransversal (predetermin...
~ Microsoft Excel Usar otra...
irc “ Preguntar siempre
ircs “ Preguntar siempre
mailto 7 Usar Correo (predeterminado)

Extensi t T :
BERE S s it |4 Portable Document Format (PDF) “ Previsualizar en Firefox

@ Firefox Asistencia

Gréfico 40: Aplicaciones.
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9. Glosario de términos.

GADMA GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE ATACAMES

SERVIDORES UN SERVIDOR PUBLICO ES UNA PERSONA QUE BRINDA UN SERVICIO DE

PUBLICOS UTILIDAD SOCIAL. ESTO QUIERE DECIR QUE AQUELLO QUE REALIZA BENEFICIA
A OTRAS PERSONAS Y NO GENERA GANANCIAS PRIVADAS (MAS ALLA DEL
SALARIO QUE PUEDA PERCIBIR EL SUJETO POR ESTE TRABAJO).

NAVEGADOR UN NAVEGADOR WEB ES UN PROGRAMA QUE PERMITE VER LA INFORMACION

WEB QUE CONTIENE UNA PAGINA WEB

BANDEJA DE SE REFIERE A LA RECEPCION DE DOCUMENTACION EXTERNA QUE SE VA A

ENTRADA REGISTRAR EN EL SISTEMA.

BANDEJA DE SE REFIERE A LA GENERACION Y EMISION DE DOCUMENTACION HACIA OTRAS

SALIDA INSTITUCIONES, CIUDADANOS O SERVIDORES PUBLICOS DE LA PROPIA
INSTITUCION.

AlQ PERSONA DESIGNADA, POR LA MAXIMA AUTORIDAD DE UNA INSTITUCION
PUBLICA, PARA CUMPLIR LAS FUNCIONES DE ADMINISTRADOR INSTITUCIONAL
DEL QUIPUX.

INSTITUCION ENTIDAD DEL SECTOR PUBLICO PERTENECIENTE A CUALQUIER FUNCION DEL

PUBLICA EsTADO.

CIUDADANO PERSONA EXTERNA A UNA INSTITUCION PUBLICA QUE UTILIZA EL SGDQ Y
QUE NO ESTA ASOCIADO A NINGUNA INSTITUCION REGISTRADA EN EL
SISTEMA.

URL UNIFORM RESOURCE LOCATOR, QUE EN ESPANOL SIGNIFICA LOCALIZADOR
UNIFORME DE RECURSOS. ES LA DIRECCION ESPECIFICA QUE SE ASIGNA A
CADA UNO DE LOS RECURSOS DISPONIBLES EN LA RED CON LA FINALIDAD DE
QUE ESTOS PUEDAN SER LOCALIZADOS O IDENTIFICADOS

QuIPUX SISTEMA DE GESTION DOCUMENTAL QUIPUX QUE PERMITE EL ENVIO DE
MEMORANDOS, MEMORANDOS CIRCULARES, OFICIOS, OFICIOS CIRCULARES
DENTRO O ENTRE INSTITUCIONES PUBLICAS.

RESPALDOS DE LOS DATOS ORIGINALES QUE SE REALIZA CON EL FIN DE DISPONER DE UN
MEDIO PARA RECUPERARLOS EN CASO DE SU PERDIDA.

FIRMAEC ES UN SOFTWARE GRATUITO DESARROLLADO POR LA SUBSECRETARIA DE

GOBIERNO ELECTRONICO DEL MINISTERIO DE TELECOMUNICACIONES Y
SOCIEDAD DE LA INFORMACION (MINTEL)

Atacames, ECUADOR

@ Av. Principal Sector Cocobambs,

Tabla 1 Glosario de términos

& secretarismunicipal@municipiodeatacames.gob.ec
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