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EL CONCEJO MUNICIPAL
DEL
GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON ATACAMES

EXPIDE:

REGLAMENTOS, POLITICAS Y PROCEDIMIENTOS DE LA JEFATURA DE SISTEMAS DEL GOBIERNO
AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON ATACAMES

JEFATURA DE SISTEMAS
CAPITULO |
MISION, VISION Y OBJETIVOS

ARTICULO 1. MISION. Gestionar eficiente y eficazmente los recursos, la infraestructura y servicios
tecnoldgicos institucionales, mediante la administracién, mantencién y desarrollo de sistemas de
informacién y servicios informaticos que apoyen los procesos realizados por usuarios internos y la
realizacion de tramites y obtencidn de servicios por parte de usuarios externos.

ARTICULO 2. VISION. Ofrecer tecnologia de punta que ayude a optimizar los procesos que se lleven

a cabo en la municipalidad.

ARTICULO 3. OBIJETIVOS. Proveer de las herramientas tecnoldgicas necesarias para ejecutar
adecuadamente su labor y responder oportunamente a sus necesidades, la jefatura de Sistemas
municipal tiene como principal objetivo crear herramientas eficientes, con las cuales garantice la
modernidad y la transparencia con las que se rige el Gobierno Municipal.

Proporcionar un buen servicio y adecuado manejo de los equipos existentes.

Desarrollar y mantener sistemas de informacién que incorporen herramientas que apoyen la
ejecucion y gestion de los procesos internos.

Implementar y gestionar una plataforma tecnolégica que permita proveer servicios informéticos de
alta disponibilidad, seguridad y confiabilidad.

Gestionar y mantener servicios de soporte técnico para usuarios internos que permitan mantener la
continuidad operativa de su equipo y servicios tecnoldgicos.

CAPITULO 1l

DISPOSICIONES GENERALES

ARTICULO 4. AMBITO DE APLICACION Y FINES
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Las politicas, procedimientos y reglamento son de observacién obligatoria para todos
los funcionarios que tengan relacion laboral dentro del Gobierno auténomo
descentralizado del cantdn Atacames

Las politicas, procedimientos y reglamento de seguridad en la jefatura de Sistemas
tienen por objeto establecer las medidas de indole técnica y de organizacion,
necesarias para garantizar la seguridad de las tecnologias de informacién (equipos de
computo, sistemas de informacion, redes) y personas que interacttian haciendo uso
de los servicios asociados a ellos y se aplican a todos los usuarios que utilicen los
equipos de computacion y los sistemas del Gobierno Auténomo Descentralizado del
Canton Atacames.

La jefatura de Sistemas dard a conocer estas politicas, procedimientos y reglamento
de seguridad internamente a todos las unidades del Gobierno Auténomo
Descentralizado del Cantdn Atacames.

La jefatura de Sistemas puede agregar guias particulares complementarias de
acuerdo a su naturaleza y funciones. Ademas sera el responsable de hacer cumplir
las politicas, procedimientos y reglamento.

ARTICULO 5. HORARIOS DE TRABAJO

5.1  Elhorario de entrada y salida de los funcionarios se detalla a continuacion:
DIAS LABORABLES DE LUNES A VIERNES
MANANA HORA DE ALMUERZO TARDE
08:00 am. A12:30 pm 12:30 am. A 13:30 pm. 13:30 pm. A 17:00 pm
5.2 Queda prohibido el ingreso y utilizacién de los equipos y sistemas de informacion a
los funcionarios de la municipalidad fuera del horario de trabajo.
5.3  Podrén acceder a utilizar los equipos y sistemas de informacién, siempre y cuando

tengan una autorizacién de la maxima autoridad o el jefe o director de su unidad.

ARTICULO 6. FRECUENCIA DE EVALUACION DE LAS POLITICAS.

6.1

6.2

Se evaluaran las politicas, procedimientos y reglamento del presente documento, con
una frecuencia trimestral por el director o jefe encargado de la unidad.

Las politicas, procedimientos y reglamento seran evaluadas por la jefatura de

sistemas con una frecuencia semestral.

CAPITULO 1l

POLITICAS DE SEGURIDAD FiSICA

ARTICULO 7. ACCESO FiSICO
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y 5 | Todos los sistemas de comunicaciones estardn debidamente protegidos con la
infraestructura apropiada de manera que el usuario no tenga acceso fisico directo.
Entendiendo por sistema de comunicaciones: el equipo activo y los medios de
comunicacion.

7.2 El acceso de terceras personas debe ser identificado plenamente, controlado y
vigilado durante el acceso portando una identificacién que les serd asignado por el
area de seguridad de acceso al edificio.

7.3 Las visitas internas o externas podrdn acceder a las dreas restringidas siempre y
cuando se encuentren acompafiadas cuando menos por un responsable del drea o
con permiso del Jefe o Director del Area.

7.4 Las visitas a las instalaciones fisicas de los centros de computo, laboratorios o salas
de videoconferencia se hardn en el horario establecido y cumpliendo lo estipulado en
el articulo 7.3.

7.5 El personal autorizado para mover, cambiar o extraer equipo de computo del
GADMA es la jefatura de sistemas, el cual notificars al Departamento de Bodega y al
personal de seguridad.

7.6 Todo funcionario y visitante que utilice la infraestructura informatica del municipio

tal como: equipos de computo, sistemas de informacién, internet, red de voz, datos y
programas que son propiedad del GADMA, se obliga a cumplir con las siguientes
politicas, procedimiento y reglamentos:
» Solicitar la autorizacién correspondiente para ingresar equipo de cdmputo a
la municipalidad.
» Registrar todo equipo de cémputo para su ingreso a la municipalidad a los
guardias de seguridad.
» Registrar en vigilancia todo dispositivo de almacenamiento de informacién a
utilizar para su ingreso a la municipalidad.
» Los equipos de cdmputo ingresados a la municipalidad, deberdn sujetarse a
las politicas de seguridad de la municipalidad.
» Contar con un antivirus actualizado.
» Sujetarse a las reglas de acceso a internet controladas por el dispositivo de
seguridad configurado en la red.
» Sujetarse a las reglas de acceso a la informacién controladas por las cuentas
asignadas para ello.
» Se deberd reportar en el departamento de sistemas todo equipo de computo
o dispositivo magnético para su revisién antes de autorizar su salida de la
municipalidad.

ARTICULO 8. ROBO DE EQUIPO

8.1

8.2

A partir de los procedimientos definidos por el GADMA, el Departamento de Bodega
definira procedimientos para inventario fisico, entregara actas de responsabilidades
del equipo de tecnologia de informacién entregado al funcionario.

El resguardo de los equipos de comunicaciones debera quedar asignado a las

personas que los usan o administran, permitiendo conocer siempre la ubicacidn fisica
de los equipos.

Dlresslén: Avenlda Prinelpal Atasames Sector Cocobamba
e-mall: seoretariageneralima@notmall.com
Teléfono 2731871

Atncamwes- Prov. Bsmeraldas
ECUADOR. Pégina 5



SECRETARIA GENERAL el 1

ol GADMA ta» H
ATACAME ——
e BB AR |_REGLAMENTO. 2018-09-14-# 02 ]

ARTICULO 9. PROTECCION FiSICA

9.1

9.2

93

9.4

9.5

9.6

9.7

9.8

9.9

Las puertas de acceso a las salas de computo deben ser preferentemente de vidrio
transparente, para favorecer el control del uso de los recursos de computo.

La jefatura de sistemas del GADMA debe:

» Recibir limpieza al menos una vez por semana, que permita mantenerse libre
de polvo.

» Ser un area restringida.

A\

Estar libre de contactos e instalaciones eléctricas en mal estado

» Contar por lo menos con dos extinguidores de incendio adecuado y cercano a
la jefatura de sistemas.

La jefatura de sistemas debera seguir los estandares vigentes para una proteccion
adecuada de los equipos y servidores.

Para el cuidado de los equipos de computo, la municipalidad deberd adecuar las
oficinas con muebles que permitan una mejor proteccién a los mismos (agua, polvo,
humedad, etc).

Los departamentos de la municipalidad deberan estar en un buen ambiente de
ventilacion para proteger a los equipos de computo.

Los sistemas de tierra fisica, sistemas de proteccidn e instalaciones eléctricas de la
jefatura de sistemas deberdn recibir mantenimiento anual con el fin de determinar la
efectividad del sistema.

Cada vez que se requiera conectar equipo de computo, se deberd comprobar la carga
de las tomas de corriente.

Las instalaciones eléctricas deberan estar en continuo mantenimiento por el drea
encargada, para garantizar la proteccion de los equipos de cdémputo.

Se deberd tener facil acceso a los procedimientos de contingencias.

ARTICULO 10. RESPALDOS

101

10.2

10.3

10.4

Las Bases de Datos de los sistemas del GADMA seran respaldadas periédicamente en
forma automética y manual, segln los procedimientos generados para tal efecto.

Los respaldos de los sistemas del GADMA deberan ser almacenados en un lugar
seguro y distante del sitio de trabajo.

Los funcionarios seran responsables del respaldo de la informacion de su equipo
asignado, de acuerdo a las recomendaciones del departamento de TII.

Para una mejor proteccion de los respaldos de informacion de cada servidores
informacion de cada equipo de computo seran guardados en la nube.

Diresslén: Avenlda Principal Atacames Sector Cocobamba
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ARTICULO 12.

La Red del GADMA tiene como propdsito principal servir en la transformacién e
intercambio de informacion dentro de la entidad entre usuarios, técnicos,
departamentos, oficinas y hacia a fuera de la entidad con otros puertos entre éstas y
otros servicios locales, nacionales e internacionales, a través de conexiones con otras
redes.

Si una aplicacion en la red es coherente con los propdsitos de la Red del GADMA,
entonces significa que las actividades necesarias para esa aplicacion seran
consistentes con los propdsitos de la jefatura de sistemas.

La jefatura de sistemas no es responsable por el contenido de datos ni por el trafico
que en ella circule, la responsabilidad recae directamente sobre el usuario que los
genere o solicite.

Nadie puede ver, copiar, alterar o destruir la informacién que reside en los equipos
sin el consentimiento explicito del responsable del equipo.

No se permite interferir o interrumpir las actividades de los demas usuarios por
cualquier medio o evento salvo que las circunstancias asi lo requieran, como casos de
contingencia, los cuales deberdn ser reportados en su momento a sus superiores
correspondientes.

No se permite el uso de los servicios de la red cuando no cumplan con los trabajos
propios del GADMA.

Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad del
GADMA y se usaran exclusivamente para actividades relacionadas con el municipio.
Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de
informacién son personales e intransferibles. Se permite su uso Unica vy
exclusivamente durante la vigencia de derechos del usuario.

El uso de analizadores de red es permitido tnica y exclusivamente por el personal de
la jefatura de sistemas, para monitorear la funcionalidad de la Red del GADMA,
contribuyendo a la consolidacion del sistema de seguridad bajo las politicas y
normatividades del GADMA.

No se permitira el uso de analizadores para monitorear o censar redes ajenas al

GADMA y no se deberdn realizar andlisis de la Red del GADMA desde equipos
externos a la entidad.

Cuando se detecte un uso no aceptable, se cancelard la cuenta o se desconectard
temporal o permanentemente al usuario o red involucrada dependiendo de la

normatividad. La reconexidn se hard en cuanto se considere que el uso no aceptable
se ha suspendido.

Para el control y la seguridad de la red telefonica interna se llevara un monitoreo del
funcionamiento.

Se crearan politicas de acceso y uso de la red Wifi de la municipalidad.

Se crearan politicas establecidas en el equipo firewall, para un mejor control de
seguridad en los equipos de la municipalidad.

LA JEFATURA DE SISTEMAS

Dlrecoldn: Avenldn Principal Atacames Seetor Cooobamba
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Teléfono 2731871
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La jefatura de sistemas debe llevar un control total y sistematizado de los recursos de
computo.

Los encargados de la jefatura de sistemas son los responsables de hacer el calendario
y organizar al personal encargado del mantenimiento preventivo y correctivo de los
equipos de computo.

Los Jefes y Directores deberan reportar al personal de |a jefatura de sistemas cuando
el usuario deje de laborar o de tener una relaciéon con la municipalidad.

Si un usuario o departamento viola las politicas vigentes de uso aceptable de la Red
del GADMA, los administradores de la Red lo aislara de la misma.

Para reforzar la seguridad de la informacion de los usuarios, bajo su criterio, debera
hacer respaldos de la informacion en sus discos duros dependiendo de la importancia
y frecuencia del cambio de la misma.

Los administradores no podran remover del sistema ninguna informacién de cuentas
individuales, a menos que la informacidn sea de caracter ilegal, o ponga en peligro el
buen funcionamiento de los sistemas, o se sospeche de algun intruso utilizando una
cuenta ajena.

La jefatura de sistemas es el responsable del control y operatividad de manejo de la
red telefdnica interna.

La jefatura de sistemas es la encargada de habilitar o bloquear las llamadas (local,
nacional o celular), con la autorizacion de la Direccion Administrativa, pasando un
informe de acuerdo a la actividad segun el departamento, para poder llevar un
control de consumo telefdnico.

La jefatura de sistemas llevara un control de monitoreo e inspecciones constantes a
los equipos conectados en la red Wifi de la municipalidad, ya sean estos propios o
ajenos a la misma.

La jefatura de sistema establecera politicas y monitoreara los equipos y recursos
tecnolodgicos a través de firewall.

La jefatura de sistemas dard a la Direccion Administrativa reportes estadisticos de
recursos consumidos en la red.

ARTICULO 13. POLITICAS DE USO ACEPTABLE DE LOS FUNCIONARIOS
13.1 Los recursos de computo empleados por el funcionario:

13.2

» Deberan ser afines al trabajo desarrollado.

™

» No deberan ser proporcionados a personas ajenas.
» No deberan ser utilizados para fines personales.

Todo usuario debe respetar la intimidad, confidencialidad y derechos individuales de
los demds usuarios.

Direcclén: Avealdn Principal Atacanes Sector Cocobamba
e-mail: seoretariagensrallma®@notmall.com
Teléfono 2F31871
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Es responsabilidad del usuario, hacer buen uso del equipo de Cémputo Asignado, asi
como la conservacion, integridad y contenidos de la informacién que se encuentre en
los discos duros de los equipos de escritorios y portétiles.

El correo electronico no se deberd usar para envio masivo, materiales de uso no
institucional o innecesarios (entiéndase por correo masivo todo aquel que sea ajeno
a la institucion, tales como cadenas, publicidad y propaganda comercial, politica o
social, etcétera).

Para reforzar la seguridad de la informacion de su cuenta, el funcionario conforme su
criterio debera hacer respaldos de su informacién, dependiendo de la importancia y
frecuencia de modificacion de la misma. Los respaldos serédn responsabilidad
absoluta de los funcionarios.

Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
computo, software y demas fuentes que violen la ley de derechos de autor, para tal
efecto todos los funcionarios deberan firmar un manifiesto donde se comprometan,
bajo su responsabilidad, a no usar programas de software que violen la ley de
derechos de autor.

Los funcionarios deberan cuidar, respetar y hacer un uso adecuado de los recursos de

computo y red del GADMA, de acuerdo con las politicas que en este documento se
mencionan.

Los funcionarios deberan solicitar apoyo a la jefatura de sistemas ante cualquier
duda en el manejo de los recursos de computo de la institucion.

El uso de los teléfonos asignados al departamento deberan cefiirse a las actividades
relacionadas del departamento, en caso del no cumplimiento de acuerdo a sus
actividades de uso, se informara a la Direccion Administrativa para su bloqueo.

ARTICULO 14. DE LOS SERVIDORES DE LA RED DEL GADMA.

14.1

14.2

14.3

14.4

14.5

La jefatura de sistemas tiene la responsabilidad de verificar la instalacion,
configuracion e implementacién de seguridad, en los servidores conectados a la Red.
La instalacién y/o configuracién de todo servidor conectado a la Red sera
responsabilidad de la jefatura de Sistemas.

Durante la configuracion del servidor la jefatura de sistemas deben normar el uso de
los recursos del sistema y de la red, principalmente la restriccién de directorios,
permisos y programas a ser ejecutados por los usuarios.

Queda estrictamente prohibido acceder a sitios:

Redes sociales y mensajeria instantanea.

pornografia.

Descarga de musica en su diversos formatos: Mp3, RA, CDA etc.

Descarga de video en su diversos formatos.

Escuchar la radio y ver televisidn por Internet. Salvo en aquellos casos que se
justifique, contando con el visto bueno del jefe o director de area
correspondiente o tal caso de la maxima autoridad.

» Demas sitios que sean distractores de las actividades propias del puesto.

YV VVYY

Los servidores que proporcionen servicios a través de la RED e Internet deberan:
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14.6

14.7

14.8

14.9

14.10

14.11

14.12

14.13

14.14

» Funcionar 24 horas del dia los 365 dias del afio, a exenciéon de los
mantenimientos planificados y caso fortuitos (falla energia, incendio o

desastres naturales).

\4

Recibir mantenimiento preventivo maximo dos veces al afio

Recibir mantenimiento semestral que incluya depuracion.

v V¥

Recibir mantenimiento anual que incluya la revisién de su configuracion.

v

Ser monitoreados por la jefatura de sistemas de la entidad y por el Centro de

Operaciones de la Red del GADMA.

La informacion de los servidores debera ser respaldada de acuerdo con los siguientes
criterios, como minimo:

.

<+ Diariamente, informacion critica.

*

<+ Semanalmente, los correos y los documentos web.

% Mensualmente, configuracion del servidor.

Los servicios institucionales hacia Internet sélo podran proveerse a través de los
servidores autorizados por la jefatura de sistemas.

La Jefatura de Sistemas se encargara de asignar las cuentas a los usuarios para el uso
de correo electrdnico en los servidores que administra.

Para efecto de asignarle su cuenta de correo al usuario, éste debera llenar una
solicitud en formato libre y entregarlo al drea de sistemas, con su firma y la del Jefe o
Director del area.

Una cuenta deberd estar conformada por la primera letra de su nombre y apellido
del funcionario y su contrasefia asignada. La sintaxis de la cuenta de correo sera

lguintero@municipiodeatacames.gob.ec y no debera contener alias.

La cuenta serd activada en el momento en que el funcionario esté presente en su
lugar de trabajo con su maquina asignada por bodega, para que verifique de manera
personal su contrasefia de acceso.

Queda terminantemente prohibido el uso del correo personal para el manejo de
informaciodn de la institucidn, se debera utilizar el correo institucional para el envio y
recepcion de informacién interna o externa.

Los servidores deberdn ubicarse en un area fisica que cumpla las normas:
Acceso restringido.

Temperatura adecuada al equipo.

Proteccién contra descargas eléctricas.

Mobiliario adecuado que garantice la seguridad de los equipos.

VVVY

En caso de olvido de la contrasefia por parte del usuario, podra apoyarse con la
jefatura de sistemas para el cambio de contrasefia.
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14.15 Llos funcionarios de red, estdn sujetos a cumplir las siguientes politicas,
procedimientos y reglamento de seguridad:

>

>
>

\ 74

\ 74

Es responsable del uso de su cuenta de red. No compartir sus contrasefias de
acceso a la red.

No dejar sesiones de red abiertas con su cuenta.

Mantener su equipo de computo bloqueado cada vez que se ausente de él| por
periodos prolongados.

Almacenar toda la informacion generada en la carpeta asignada dentro del
servidor para garantizar el respaldo de la misma.

Queda prohibido realizar cualquier tipo de instalacién de programas.

La informacién almacenada en el equipo deberd estar disponible en todo
momento para su auditoria, toda vez que esta requiera, es propiedad de la
institucion.

Queda prohibida la ejecucidn de cualquiera de los siguientes programas sin la
autorizacion y solicitud correspondiente:

Programas peer to peer para descarga de archivos

Programas de descarga por torrent

Juegos

Programas de chat

Programas que modifiquen la apariencia, colores e iconos del sistema
operativo.

Screen savers no provistos por la jefatura de sistemas.

Queda prohibido descargar correos de buzones con cuentas personales o
ajenas a la institucion sin la autorizacién y solicitud correspondiente.
Estrictamente prohibido conectar a la red de la municipalidad
dispositivos de almacenamiento magnético personales sin autorizacion,
tales como:

Pcs, Notebook

Pda, palm

Smarthphone personal

Usb personal

Blackberry personal

Disco duros externos

Cd o disquete regrabable

- ¢ e

KRR

» Toda informacién generada o consultada con algin recurso informatico de la

>

institucion, queda a disposicion de ser auditada, revisada por la Municipalidad.
Procurar en todo momento mantener la seguridad de la informacién ya que es
propiedad de la municipalidad.

ARTICULO 15. DE LOS SISTEMAS INSTITUCIONALES DE INFORMACION
15.1  EIABD tendra acceso a la informacién de la Base de Datos Unicamente para:

4 La realizacion de los respaldos de la BD.
+ Solucionar problemas que el funcionario no pueda resolver.

<+ Diagnéstico o monitoreo.

15.2  El Administrador de la Base de Datos no debera eliminar ninguna informacién del
sistema, a menos que la informacién esté dafiada o ponga en peligro el buen
funcionamiento del sistema.
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15.3  El Administrador de la Base de Datos es el encargado de asignar las cuentas a los
usuarios para el uso. Para tal efecto serd necesario seguir el procedimiento
determinado.

15.4 las contrasefias seran asignadas por el Administrador de la Base de Datos en el
momento en que el usuario desee activar su cuenta, previa solicitud del jefe o
director de acuerdo con el procedimiento generado.

15.5 En caso de olvido de contrasefia de un usuario, sera necesario que se presente con el
Administrador de |la Base de Datos para reasignarle su contrasefia.

CAPITULO V

POLITICAS DE ADQUISICION DE EQUIPOS TECNOLOGICOS
ARTICULO 16. EQUIPOS TECNOLOGICOS NUEVOS

16.1 El departamento de TIl sera el encargado de dar la asesoria con las especificaciones
técnicas para la adquisicion de los nuevos equipos tecnolégicos.

16.2 Todo departamento que requiera realizar una adquisicion de un equipo tecnolégico,
pedird la asesoria al departamento de TII.

16.3 Los equipos que se adquieran de manera arbitraria y no cumplan con los fines de
acuerdo al trabajo a realizar, sin asesoria del departamento de T, serd responsabilidad
del departamento que realizo el requerimiento.

16.4 El departamento de Tl sera el responsable de asignar los equipos, para aprovechar
los recursos tecnoldgicos de acuerdo a la funcion que cada usuario realice por
departamento.

CAPITULO VI
POLITICAS DE SEGURIDAD LOGICA PARA ADMINISTRACION DE LOS RECURSOS DE COMPUTO

ARTICULO 17. AREA DE SEGURIDAD EN COMPUTO
17.1 La jefatura de Sistemas es el encargado de suministrar medidas de seguridad
adecuadas contra la intrusion o dafios a la informacién almacenada en los sistemas
asi como la instalacién de cualquier herramienta, dispositivo o software que refuerce
la seguridad en coémputo. Sin embargo, debido a la cantidad de usuarios y a la
amplitud y constante innovacién de los mecanismos de ataque no es posible
garantizar una seguridad completa.
17.2 La jefatura de Sistemas debe mantener informados a los funcionarios y poner a
disposicién de los mismos el software que refuerce la seguridad de los sistemas de
computo.

17.3 La jefatura de Sistemas es el Unico autorizado para monitorear constantemente el
trafico de paquetes sobre la red, con el fin de detectar y solucionar anomalias,
registrar usos indebidos o cualquier falla que provoque problemas en los servicios de
la Red.

ARTICULO 18. ADMINISTRADORES DE TECNOLOGIAS DE INFORMACION.
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18.1 Los ATI deben cancelar o suspender las cuentas de los usuarios previa notificacion,
cuando se le solicite mediante un documento explicito por el Jefe o Director del drea
en los siguientes casos:

“* Sila cuenta no se esta utilizando con fines institucionales.
%+ Sipone en peligro el buen funcionamiento de los sistemas.
“* Sise sospecha de algun intruso utilizando una cuenta ajena.

18.2  EIATI deberd ingresar de forma remota a computadoras Gnica y exclusivamente para
la solucion de problemas y bajo solicitud explicita del propietario de la computadora.

18.3 El ATl debera utilizar los analizadores previa autorizacién del funcionario y bajo la
supervision de éste, informando de los propésitos y los resultados obtenidos.

18.4 El ATI deberd realizar respaldos periédicos de la informacién de los recursos de
codmputo que tenga a su cargo, siempre y cuando se cuente con dispositivos de
respaldo.

18.5 El ATl debe actualizar la informacidn de los recursos de computo de la entidad, cada
vez que adquiera e instale equipo o software.

18.6 El ATl debe registrar cada maquina en el inventario de control de equipo de cOmputo
y red de la entidad.

18.7  EI ATI debe auditar periédicamente y sin previo aviso los sistemas y los servicios de
red, para verificar la existencia de archivos no autorizados, configuraciones no validas
0 permisos extra que pongan en riesgo la seguridad de la informacion.

18.8 EL ATI debe realizar la instalacion o adaptaciéon de sus sistemas de computo de
acuerdo con los requerimientos en materia de seguridad.

18.9 Esresponsabilidad del ATI revisar periddicamente los sistemas a su cargo.

18.10 EL ATI reportard a la Jefatura o Direccién los incidentes de violacién de seguridad,

junto con cualquier experiencia o informacion que ayude a fortalecer la seguridad de
los sistemas de computo.

ARTICULO 19. RENOVACION DE EQUIPO

19.1

19.2

19.3

Se deberan definir los tiempos estimados de vida util de los equipos de cémputo para
programar con anticipacion su renovacién.

Para la adquisicion de equipo de cdmputo se deberd cumplir con lo establecido en la
Ley de Adquisiciones asi como el Decreto Presidencial para el uso racional de los
recursos de TI.

Cuando las dreas requieran de un equipo para el desempefio de sus funciones ya sea
por sustitucion o para el mejor desempefio de sus actividades, estas deberan realizar
una consulta al ATl a fin de que se seleccione el equipo adecuado. Sin el Visto Bueno
de la jefatura de sistemas no se podra hacer la adquisicion de compra de TIC o de
equipos.

CAPITULO VI

POLITICAS DE SEGURIDAD LOGICA PARA EL USO DE SERVICIOS DE RED

ARTICULO 20. SERVICIOS A LAS JEFATURAS Y DIRECCIONES

20.1

Los Jefes o Directores definiran los servicios de Internet a ofrecer a los funcionarios a
su cargo y se coordinara con el ATl para su otorgamiento y configuracién.
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20.2 Los Jefes o Directores pueden utilizar la infraestructura de la Red para proveer
servicios a los usuarios externos y/o visitas previa autorizacion de la jefatura de
Sistemas.
20.3 El ATl es el responsable de la administracién de contrasefias y debera guardar su
confidencialidad, siguiendo el procedimiento para manejo de contrasefias.
20.4 No se daran equipo, contrasefias ni cuentas de correo a personas que presten
servicio social o estén haciendo précticas profesionales en la municipalidad.
20.5 Los Jefes o Directores deberan notificar a la jefatura de Sistemas cuando un usuario
deje de prestar sus servicios a la municipalidad.
20.6  El ATl realizara las siguientes actividades en los servidores de la municipalidad:
» Respaldo de informacién conforme a los procedimientos indicados por el centro
de operaciones.
» Revision y reporte de cualquier eventualidad al Centro de Operaciones de la RED.
» Implementar de forma inmediata las recomendaciones de seguridad
proporcionados y reportar a la Direccion posibles faltas a las politicas de
seguridad en computo.
» Monitoreo de los servicios de red proporcionados por los servidores a su cargo.
» Calendarizar, organizar y supervisar al personal encargado del mantenimiento
preventivo y correctivo de los servidores.
20.7 El ATl es el Unico autorizado para asignar las cuentas a los usuarios con previa
solicitud de autorizacion de los Jefes o Directores.
20.8 La jefatura de Sistemas aislard cualquier servidor de red, notificando a los Jefes o

Directores, en las condiciones siguientes:
«“* Si los servicios proporcionados por el servidor implican un trafico adicional
que impida un buen desempefio de la Red.

*+ Si se detecta la utilizacién de vulnerabilidades que puedan comprometer la
seguridad en la Red.

“* Si se detecta la utilizacion de programas que alteren la legalidad y/o
consistencia de los servidores.

% Si se detectan accesos no autorizados que comprometan la integridad de la
informacion.

«* Siseviola las politicas de uso de los servidores.

* Si se reporta un trafico adicional que comprometa a la red de la
municipalidad.

ARTICULO 21. USO DE LOS SERVICIOS DE RED POR LOS FUNCIONARIOS.

21.1

21.2

21.3

El usuario debera definir su contrasefia de acuerdo al procedimiento establecido para
tal efecto y serd responsable de la confidencialidad de la misma.

El usuario debera renovar su contrasefia y colaborar en lo que sea necesario, a
solicitud del ATI, con el fin de contribuir a la seguridad de los servidores en los
siguientes casos:

v" Cuando ésta sea una contrasefia débil o de facil acceso.

v" Cuando crea que ha sido violada la contrasefia de alguna manera.

El usuario deberd notificar al ATI en los siguientes casos:
4 Si observa cualquier comportamiento anormal (mensajes extrafios, lentitud
en el servicio o alguna situacion inusual) en el servidor.
4 Si tiene problemas en el acceso a los servicios proporcionados por el
servidor.
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21.4 Si un usuario viola las politicas de uso de los servidores, el ATl podra cancelar
totalmente su cuenta de acceso a los servidores, notificando a la jefatura o direccién
correspondiente.

CAPITULO VIII

POLITICAS DE SEGURIDAD LOGICA PARA EL USO DEL ANTIVIRUS INSTITUCIONAL

ARTICULO 22. ANTIVIRUS DE LA RED

22.1 Deberdn ser utilizadas en la implementacién y administracion de la Solucién
Antivirus.

22.2  Todos los equipos de cdmputo del GADMA deberdn tener instalada la Solucién
Antivirus.

22.3 Periddicamente se hara el rastreo en los equipos de computo del GADMA, vy se
realizard la actualizacidn de las firmas antivirus proporcionadas por el fabricante de la
solucién antivirus en los equipos conectados a la Red.

22.4 Por medio de la solucidn antivirus se bloquearan redes sociales y extensiones de
paginas que atenten con la seguridad de la red.

ARTICULO 23. POLITICAS ANTIVIRUS.
23.1 El ATl serd el responsable de:

%+ Implementar la Solucién Antivirus en las computadoras de la entidad.

%+ Solucionar contingencias presentadas ante el surgimiento de virus que la
solucion no haya detectado autométicamente. Configurar el analizador de
red para la deteccion de virus.

23.2 El administrador de la Red aislara el equipo o red, notificando a la Jefatura o
Direccion correspondiente, en las condiciones siguientes:
» Cuando la contingencia con virus no es controlada, con el fin de evitar la
propagacion del virus a otros Equipos y redes.

v

Si el funcionario viola las politicas antivirus.

» Cada vez que los funcionarios requieran hacer uso de discos, USB’s, éstos
seran rastreados por la Solucién Antivirus en la computadora del usuario o
en un equipo designado para tal efecto en las dreas de cémputo de las
dependencias.

23.3  En caso de contingencia con virus el ATI debera seguir el procedimiento establecido.

ARTICULO 24. USO DEL ANTIVIRUS POR LOS FUNCIONARIOS

24.1  El funcionario no deberd desinstalar la solucién antivirus de su computadora pues
ocasiona un riesgo de seguridad ante el peligro de virus.

24.2  Si el funcionario hace uso de medios de almacenamiento personales, éstos seran
rastreados por la Solucién Antivirus en la computadora del usuario o por el equipo
designado para tal efecto.

24.3  El funcionario que cuente con una computadora con recursos limitados, contaré con
la version ligera de la Solucidn Antivirus Institucional.
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El funcionario deberd comunicarse con el ATl en caso de problemas de virus para
buscar la solucion.

El funcionario sera notificado por el ATl en los siguientes casos:
» Cuando sea desconectado de la red con el fin de evitar la propagacion del
virus a otros usuarios de la dependencia.
» Cuando sus archivos resulten con dafios irreparables por causa de virus.
» Cuando violen las politicas antivirus.

CAPITULO IX

ARTICULO 25. POLITICAS DE OPERACION DE LOS CENTROS DE COMPUTO

25.1

25.2

253
25.4
25.5
25.6
25.7
25.8

25.9

25.10

25.11

ARTICULO 26.

La Jefatura de Sistemas podrd ofrecer servicios de computo, soporte técnico y
servicios audiovisuales en las salas de juntas de la entidad.

La Jefatura de Sistemas dara a conocer dicho reglamento mediante diversos
mecanismos como platicas introductorias y la publicacién via Web y la entrega del
documento.

La administracion de los servicios de la Red debera llevarse a través de métodos
automatizados.

Los ATI de la Red deberdn verificar el grado de seguridad del software adquirido e
instalado en los equipos.

El personal de la jefatura de sistemas dara soporte técnico Unicamente al equipo de
cémputo de la entidad.

La Jefatura de Sistemas deberd contar con personal para actlwdades administrativas,
para soporte técnico, para administrar

La Jefatura de Sistemas debera contar con servicios automatizados de los recursos de
computo, desarrollo de aplicaciones, etc.

incluya: Mantenimiento preventivo y correctivo al software, publicacion de
documentos de normatividad, inventario.

La Jefatura de Sistemas deberd contar con la siguiente documentacién: Informacion
técnica: manuales y procedimientos, normatividad, inventarios de hardware vy
software, que puedan servir en caso de contingencia.

En caso de dafio leve en el equipo, el personal de soporte técnico deberd repararlo o
de no lograrlo notificard al usuario para que tome las medidas correspondientes, si el
equipo se manda a reparacion.

La instalacion de Software especifico deberd ser realizada en conjunto y comun
acuerdo del funcionario que lo solicite y el ATI.

CAPITULO X

SANCIONES

GENERALES

Cualquier accién que vaya en contra de las politicas de seguridad en cémputo del GADMA debe ser
sancionada con la suspension de los servicios de computo y red, por un periodo determinado por la
Jefatura de Sistemas y la Jefatura o Direccién correspondiente, con conocimiento a la Direccién de
talento humano en una primera ocasién y de manera indefinida en caso de reincidencia.
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CAPITULO XI

ARTICULO 27. DEFINICIONES

v

v

ABD: Administrador de Base de Datos.
GADMA: Gobierno Auténomo Descentralizado Municipal del Cantén Atacames

ASC: Area de Seguridad en Cémputo del (Areas de seguridad en: Informatica, Telematica). Se
encarga de definir esquemas y politicas de seguridad en materia de cémputo para la entidad.

ATI: Administrador de Tecnologias de Informacién (Telematica). Responsable de Ia
administracion de los equipos de computo, sistemas de informacion y redes de telematica de la
Entidad.

BD: Base de datos.

CAV: Central Antivirus.

Computo: Cualquier oficina que cuenten con equipamiento de computo.

b2
Cent?bke \\'aciones de |a Red: Es el drea que se encarga del funcionamiento y operacion de
las Tecnologias de Informacién y comunicaciones (Telematica) en el GADMA.
=

Contrasefia: €@njunto de caracteres que permite el acceso de un usuario a un recurso
informatice {password).

Recurso informatico: Cualquier componente fisico o I6gico de un sistema de informacion.
Red: Equipos de computo, sistemas de informacién y redes de telematica del GADMA.
Sll: Sistema Integral de Informacion del GADMA..

Site: Espacio designado en la entidad a los equipos de telecomunicaciones y servidores.

Solucién Antivirus: Recurso informatico empleado en el GADMA para solucionar problemas
causados por virus informaticos.

Telematica: Conjunto de servicios y técnicas que asocian las telecomunicaciones y la informatica
ofreciendo posibilidades de comunicacién e informacion.

TIC: (Tecnologias de Informacion y Comunicaciones) conjunto de teorias y de técnicas que
permiten el aprovechamiento practico de la Informacion.

Usuario: Cualquier persona (empleado o no) que haga uso de los servicios de las tecnologias de
informacién proporcionadas por el GADMA tales como equipos de computo, sistemas de
informacion, redes de telemética.

Virus informadtico: Programa ejecutable o pieza de cddigo con habilidad de ejecutarse y
reproducirse, regularmente escondido en documentos electrénicos, que causan problemas al
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ocupar espacio de almacenamiento, asi como destruccién de datos y reduccién del desempefio
de un equipo de computo.

Cualquier reforma o anexo que se incluya en este documento sera notificado a la maxima autoridad
para su aprobacion.

DEROGATORIA
PRIMERA.- Quedan derogadas todos los reglamentos internos, que se opongan al presente.
DISPOSICIONES FINALES:

Primera.- El presente Reglamento Interno entrard en vigencia a partir de su aprobacién por el
Gobierno Auténomo Descentralizado Municipal del Canton Atacames.

Publiquese el presente Reglamento Interno en el dominio Web del Gobierno Auténomo
Descentralizado Municipal del Cantdn Atacames.

Dado y firmado en la Sala de Sesmng&defﬁoqcelo Munucupal del Canton Atacames a los 14 dias del
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POR PARTE DEL CONCEJO MUNICIPAL

Atacames, a los 14 dias del mes de Septiembre del 2018.- La infrascrita Secretaria General del
Gobierno Auténomo Descentralizado Municipal de Atacames, CERTIFICA que el “REGLAMENTO,
POLITICAS Y PROCEDIMIENTOS DE LA JEFATURA DE SISTEMAS DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON ATACAMES”. Fue discutido en primer debate en

Sesion ordinaria del 4 de septi€mbre del 2018, y,eﬁ’s undo debate en Sesidén Ordinaria del 14 de
septiembre del 2018. LO CERTIFICO.- - P /

SECRETARIA GENERAL
GOBIERNO AUTONOMO DESCENTRA
MUNICIPAL DE ATACAMES

PROCESO DE SANCION

SECRETARIA GENERAL DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE

ATACAMES.- Atacames 17 de septiembre del 2018.- De conformidad con la razén que antecede y en

cumplimiento a lo dispuesto en inciso cuarto del Articulo 322 del Cédigo Organico de Organizacién

Territorial, Autonomia y Descentralizacién, remitase al sefior Alcalde del Gobierno Auténomo

Descentralizado Municipal de Atacames el “REGLAMENTO, POLITICAS Y PROCEDIMIENTOS DE LA
Diresoldn: Avenlda Principal Atasames Sector Coccbamba
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JEFATURA DE SISTEMAS DEL GOBIERNO AUTONOMO DEF;CENTRALtzADo MUNICIPAL DEL CANTON
ATACAMES”. Para la sancién respectiva. ) e ’
il

Ab. Méfica Gonzalez Cervantes -~
Y SECRETARIA GENERAL

GOBIERNO AUTONOMO DESCENTRALIZAD
MUNICIPAL DE ATACAMES

SANCION

ALCALDIA DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE ATACAMES.- Atacames
17 de septiembre del 2018.- De conformidad con la disposiciéon contenida en el cuarto inciso del
articulo 322 del Cédigo Orgédnico de Organizacion Territorial, Autonomia y Descentralizacion,
habiéndose observado el tramite legal y estando de acuerdo con la Constitucién de la Republica del
Ecuador, SANCIONO el “REGLAMENTO, POLITICAS Y PROCEDIMIENTOS DE LA JEFATURA DE
SISTEMAS DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON ATACAMES”,
ademas dispongo la promulgacién y publicacién, de acuerdo al articulo 324 del Codigo Organico de
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&
Provey6 y firmo el sefior Licenciado Byron Aparicio Chiriboga, Alcalde del Gobierno Auténomo
Descentralizado Municipal de Atacames, 'él "REGLAMENTO, POLITICAS Y PROCEDIMIENTOS DE LA
JEFATURA DE SISTEMAS DEL G:ZHiERNO AUTONOMO DESCENTRALIZADO MU DEL CANTON
ATACAMES”. Atacames 17 de septiembre del 2018.- LO CERTIFICO.- -~
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Ab. Ménita Gonzélez Cervantes
SECRETARIA GENERAL
GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE ATACAMES

Direcolén: Avenldn Principal Atacanes Sector Cooobanba
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